Bank BPH SA

ul. Cypriana Kamila Norwida
180-280 Gdansk

e-mail: KontaktBPH@bph.pl

Przewodnik Uzytkownika

) Bank BPH

korzystajgcego z ustugi ,,eDokumenty BPH”

Dziekujemy za skorzystanie z ustugi eDokumenty BPH.

Ustuga eDokumentyBPH jest bezpiecznym narzedziem do przekazywania przez Bank

i przechowywania dokumentéw, dotyczgcych kredytu hipotecznego, z ktérego korzystasz.

Zapewniamy wygodny, intuicyjny i przede wszystkim bezpieczny dostep do dokumentow,

przekazywanych Tobie przez Bank BPH.

W Przewodniku Uzytkownika znajdziesz wazne informacje dotyczgce zasad korzystania z ustugi

i jej funkcjonalnosci.
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Opis ustugi eDokumenty BPH

Logowanie
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Zasady bezpiecznego korzystania z ustugi eDokumenty BPH

Logowanie do ustugi eDokumenty BPH nastepuje wytgcznie po wyswietleniu, w Twojej
przegladarce, strony internetowej Banku BPH - https://www.bph.pl/pl, na ktérej umiesciliSmy skrot
umozliwiajgcy zalogowanie.

Aktualnosci Kontakt () SYSTEMBANKOWQS

Nowosé

&(‘} Bank BPH O Banku Relacje inwestorskie Kursy walut Przydatne informacje Zaloguj do eDokumenty BPH

Podstawowe zasady bezpieczenstwa

1. Nigdy nie loguj sie do ustugi za posrednictwem linku otrzymanego w wiadomosci e-
mail/sms lub bedgcego wynikiem wyszukiwania w przegladarce internetowe;.

2. Sprawdzaj adres strony www Banku BPH, na ktorej sie logujesz oraz jej certyfikat
(symbol zamknietej ktédki). Adres rozpoczyna sie od https://, a w adresie strony
widnieje wytgcznie domena bph.pl .

3. Uwaznie czytaj informacje przekazywane za posrednictwem wiadomos$ci SMS.
Przed potwierdzeniem w systemie sprawdzaj tre$¢ operacji.

4. Nie otwieraj zatgcznikdw z niepewnych zrodet i nie klikaj w podejrzane linki.

5. Korzystaj z legalnego oprogramowania, regularnie aktualizuj urzgdzenia
i oprogramowanie na komputerze i telefonie (system, aplikacje, przegladarki,
programy antywirusowe).

6. Tworz silne hasta oraz regularnie je zmieniaj.

7. Nie uzywaj tego samego hasta do réznych serwiséw oraz nie zapisuj haset na
kartkach ani w plikach na komputerze.

8. Nie podawaj /nie wysyltaj swoich loginéw i haset innym.

9. Natychmiast zmieh swoje hasto lub identyfikator, jesli zaistnieje podejrzenie, ze kto$
mogt je poznad.

10. Nie loguj sie przez publiczne, niezabezpieczone wi-fi oraz nie loguj sie na
urzadzeniach publicznie dostepnych np. w kafejkach, hotelach.

11. Nie podtgczaj zewnetrznych nosnikow danych do swojego urzgdzenia, jesli nie
masz pewnosci co do ich bezpieczenstwa.

Blokada konta
W przypadku trzech btednych préb zalogowania sie do ustugi, nastepuje automatyczna blokada
konta Uzytkownika, w celu ochrony przed dostepem os6b nieupowaznionych.

Zasady ustanawiania hasel
Hasto powinno zawiera¢é minimum 10 znakéw, w tym wielka litera, mata litere, cyfre oraz
znak specjalny.

o Mate i duze litery sg rozrézniane przez system.

¢ Nie nalezy stosowac polskich znakéw diakrytycznych (np. g, ¢, e, 1, i, $, 6, Z, 2).

Logowanie do ustugi eDokumenty BPH
1. Systematycznie nalezy czysci¢ pamie¢ podreczng przegladarki: tymczasowe pliki
internetowe, pliki cookies.
2. Podczas wprowadzania ldentyfikatora i hasta nie rekomendujemy zapamietywania haset
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przez przegladarke.

3. Nigdy nie nalezy uzywaé wyszukiwarek do znalezienia strony logowania do ustugi. Nalezy
logowaé sie bezposrednio ze strony Banku BPH: https://www.bph.pl/pl .

4. Nigdy nie nalezy logowac sie przez adres lub link przystany w wiadomo$ci przez inng
osobe — nawet jesli adres strony jest prawidtowy, moze prowadzi¢ do fatszywych witryn.

5. Bank nigdy nie wysyta do swoich Klientéow pytan dotyczacych haset lub innych
poufnych danych ani présb o ich aktualizacje.

6. Jesli zauwazysz jakgkolwiek nieprawidtowo$¢ podczas logowania lub wystgpig problemy
techniczne zwigzane z obstugg aplikacji, nalezy skontaktowac sie z infolinig Banku.

Korzystanie z ustugi eDokumenty BPH

Po zalogowaniu sie do ustugi eDokumenty BPH, nie zostawiaj komputera bez opieki.
Koncz prace poprzez uzycie polecenia Wylogu;.

Zmieniaj co jaki$ czas hasto (np. raz w miesigcu) i chron je przed osobami trzecimi.
Jezeli potgczenie ze strong Banku zostanie zerwane, zaloguj sie na nig ponownie.
Aktualizuj system operacyjny i aplikacje istotne dla jego funkcjonowania, np. przegladarki
internetowe — zalecamy korzystanie z najnowszych dostepnych wersiji.

Stosuj legalne i czesto aktualizowane oprogramowanie antywirusowe.

Uzywaj aplikacji typu firewall i systemu wykrywania intruzéw — blokujgcych niepozgdane
potgczenia komputera z Internetem.

Nie korzystaj z ustugi eDokumenty BPH w miejscach ogolnie dostepnych, np.

w kawiarenkach internetowych lub poprzez publiczne (niezabezpieczone) sieci
bezprzewodowe.

gD =

No

o

Numer telefonu komérkowego
1. Numer telefonu komérkowego przypisany do Uzytkownika ustugi jest istotnym elementem
bezpieczenstwa — to na numer telefonu wysytane sg kody jednorazowe oraz
powiadomienia dot. przekazania przez Bank dokumentu. Bardzo wazne jest, aby Bank
posiadat aktualny i poprawny numer telefonu. Zmiany numeru telefonu mozna dokonac¢
poprzez Infolinie Banku, System Bankowosci Internetowej lub e-mailowo, wysytajac
wiadomos¢ na skrzynke: KontaktBPH@bph.pl

Opis ustugi eDokumenty BPH

1. Ustuga eDokumenty BPH umozliwia dostep do dokumentéw przekazywanych przez Bank,
przez internet.

2. Dzieki niej, w bezpieczny i wygodny sposob, mozesz w jednym miejscu przegladaé m.in.

harmonogramy sptat, wyciggi roczne, a takze inne dokumenty przekazane przez Bank,

przez 24 godziny na dobe.

Zaczniemy od publikowania harmonogramoéw sptat, wyciggéw rocznych i zestawien

splaty kredytu, co oznacza, ze inna korespondencja przekazywana przez Bank, moze

by¢ dostarczana przy wykorzystaniu dotychczas uzywanych srodkéw przekazu —

poczty, wiadomosci e-mail lub wiadomosci w Systemie Bankowosci Internetowej.

Za korzystanie z ustugi Bank nie pobiera optat.

Dzieki funkcjonalnosciom oferowanym w ramach ustugi bedziesz moégt podpisywac

dokumenty przekazane przez Bank, przy wykorzystaniu kodéw SMS, jesli zajdzie taka

potrzeba.

How
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5. Dostep do dokumentow w ustudze, uzalezniony jest od rodzaju opublikowanej tresci.

6. PrzewidzieliSmy inny sposéb dostepu do dokumentéw publicznych i prywatnych.
a) Dokumenty publiczne - dokumenty o charakterze masowym, nie zawierajgce
spersonalizowanych tresci, w szczegdlnosci regulaminy, taryfy optat i prowizji, informacje
dotyczgce obstugi kredytu oraz inne dokumenty wysytane przez Bank, ktérych tresé¢
adresowana jest do okreslonej grupy Kredytobiorcow lub wszystkich Kredytobiorcow —
beda dostepne bez koniecznosci zalogowania do ustugi.
b) Dokumenty prywatne - dokumenty o charakterze indywidualnym, ktérych tresc
adresowana jest wytgcznie do Kredytobiorcy z zachowaniem poufnosci — beda dostepne
po zalogowaniu do ustugi.
c) Dodatkowo, aby umozliwi¢ Ci dostep do wszystkich dokumentéw, w jednym
miejscu, dokumenty publiczne, dotyczgace Twojego kredytu, beda widoczne réwniez
po zalogowaniu.

Dokumenty publiczne Dokumenty prywatne oraz publiczne
dostepne sg TUTAJ dostepne sg po zalogowaniu TUTAJ

Dokumenty publiczne H eDokumenty BPH logowanie H Generowanie/Zmiana hasta n Weryfikacja dokumentu

D wyloguj

Pokazuj archiwalne

Q Wyszukaj

Dokument Data publikacji Kategoria Rodzaj dokumentu Akcje

Logowanie

Dostep do ustugi wymaga zalogowania Uzytkownika.

Kategoria: #Wszystkie

Pierwsze logowanie do ustugi:

Krok 1
Wejdz na strone Banku BPH https://www.bph.pl/pl i nacisnij przycisk ,Zaloguj do eDokumenty
BPH”.

Aktualnotcl Kootakt () systems,

Nowoid
66 Bank BPH O Banku Relacje inwestorskie Kursy walut Przydatne informacje Zaloguj do eDokumenty BPH

Krok 2
Przejdz do zaktadki nr 3 Generowanie/Zmiana hasta.
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n Dokumenty publiczne n eDokumenty BPH logowanie n Generowanie/Zmiana hasta u Weryfikacja dokumentu

® wylogyj

eDokumenty BPH - zapraszamy do utworzenia hasta dostepu i korzystania z
ustugi.

Krok 3

W celu uzyskania dostepu do ustugi, na ekranie nalezy wprowadzi¢ swéj PESEL, oraz podac 4
ostatnie cyfry numeru telefonu, podanego w aneksie dot. ustugi eDokumenty BPH lub podanego
przy aktualizacji, a nastepnie nacisngc¢ przycisk ,,Wyslij kod”.

Wyslij kod

Na zdefiniowany w Banku numer telefonu Uzytkownika, wystana zostanie wiadomos¢ SMS,
z kodem wymaganym do pierwszego zalogowania.

& Bank BPH

Kod wygasnie w ciggu 5 minut.
Twoj kod: ZFDAT

Kod jest wazny przez pie¢ minut. Po tym czasie nalezy rozpoczg¢ proces ponownie.
Nadawca wiadomosci SMS zostanie zdefiniowany jako Bank BPH.

Krok 4
Na kolejnej stronie podaj otrzymany kod SMS i zdefiniuj hasto.
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eDokumenty BPH - podaj KOD otrzymany w wiadomosci SMS i zdefiniuj nowe
hasto.

Whprowad? kod otrzymany w wiadomosci SMS

Hasto musi posiadac co najmniej 10 znakow, w tym wielka litere, mata litere, cyfre oraz znak
specjalny.

Zdefiniuj swoje hasto

*esRRBRIIERIORS Y

Powtdrz hasto

Ustaw hasto

Po poprawnym podaniu tych danych Uzytkownik zostaje poinformowany o prawidtowym
ustanowieniu hasta.

Aktualnosci Kontakt (1) SYSTEM BANKOWOSCI INTERNETOWEJ

Nowos¢

&6 Bank BPH O Banku Relacje inwestorskie Kursy walut Przydatne informacje Zaloguj do eDokumenty BPH

Moje hasto

Twoje hasto zostato ustawione prawidtowo.

PrzejdZ do logowania

Kolejne logowanie do ustugi

Jesli zablokujesz dostep, np. poprzez kilkukrotne wpisanie btednego hasta lub zapomnisz
hasto, mozesz samodzielne odblokowa¢ ustuge, bez potrzeby kontaktu z bankiem. W tym

celu prosimy przeprowadzi¢ czynnosci identyczne jak przy pierwszym logowaniu.

Krok 1
Wejdz na strone Banku BPH https://www.bph.pl/pl i nacisnij przycisk ,Zaloguj do eDokumenty
BPH".

Aktualnotcl Kontakt () SYSTEMB,

Nowoié
% Bank BPH O Banku Relacje inwestorskie Kursy walut Przydatne informacje Zaloguj do eDokumenty BPH
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Krok 2
Przejdz do zaktadki nr 2 ,eDokumenty BPH logowanie”.

! Dokumenty publiczne ! eDokumenty BPH logowanie n Generowanie/Zmiana hasta n Weryfikacja dokumentu

eDokumenty BPH -zapraszamy do logowania i korzystania z ustugi.

Krok 3
Podaj dane do logowania — numer PESEL oraz zdefiniowane wczesniej hasto dostepowe.

eDokumenty BPH -zapraszamy do logowania i korzystania z ustugi.

¢ Jesli posiadasz hasto dostepu - w tym miejscu mozesz zalogowaé sie do Portalu Klienta i zarzadza¢ umieszczonymi tam dokumentami.
« Jesli nie posiadasz hasta dostepu, zostato zablokowane lub go nie pamietasz - przejdz do zaktadki nr 3 Generowanie/Zmiana hasta.

Zaloguj sie do Portalu Klienta
Podaj PESEL
admin
Podaj hasto dostepowe

Zaloguj

Przegladanie dokumentéw publicznych

Krok 1
Wejdz na strone Banku BPH https://www.bph.pl/pl i nacisnij przycisk ,Zaloguj do eDokumenty
BPH".

Krok 2
Przejdz do zaktadki nr 1 Dokumenty publiczne. W tym miejscu mozesz przeglagda¢ udostepnione
przez Bank dokumenty.
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Dokumenty publiczne ! eDokumenty BPH logowanie H Generowanie/Zmiana hasta n Weryfikacja dokumentu

® wyloguj

Kategoria: # Wszystkie Pokazuj archiwalne

Woprowad? fragment szukanej nazwy dokumentu Q_Wyszukaj

Dokument Data publikacji Kategoria Rodzaj dokumentu Akcje

ﬁ TEST_29.01_2023 2023-01-29 regulaminy Publiczny 09 Weryfikuj plik [ Szczegéty L Pobierz

Na ekranie dostepnych bedzie kilka przydatnych funkcji:
¢ Funkcja ,,Pobierz” — umozliwia pobranie i zapisanie dokumentu na dysku.
¢ Funkcja ,,Szczegoty” — zawiera informacje dotyczgce opublikowanego dokumentu.

a TEST_29.01_2023 2023-01-29 regulaminy Publiczny i Weryfikuj plik = [4 Szczegéty = L Pobierz

Plik: TEST ATENDE.pdf
Hash dokumentu: 075cb4bcfb89359515¢cab27f86f90c77f9924071d8fa314c396b5b83dbf8b1d7
Identyfikator dokumentu: 2814.1

¢ Funkcja ,,Weryfikuj plik” -opcja weryfikacji dokumentu pozwala sprawdzi¢ czy i kiedy
dokument zostat opublikowany na trwatym nosniku.

eDokumenty BPH - w tym miejscu mozesz sprawdzi¢ czy dokument zostat utrwalony w sieci
blockchain

e ikt nie ieni tresci (w Hora:

W celu veryhiacji dokumentu:

1. skopiuj wybrany dokument lub,
2. podaj unikalny hash oraz identyfikator dokumentu.

Potrzebne do wpisania informacje znajdziesz pod przyciskiem Szczegély” w Panelu Klienta lub w zaktadce nr 1 - Dokumenty Publiczne.

@ Nazwa: publiczny testowy 1 ®

Hash: 84t 414 7b071cd51c6(9

Mozesz rowniez

Hash dokumentu: BAbIfbctee12f45950464bce0509de95287264¢ 1041 decdeTb07 15 10619

Identyfikator dokumentu:

v Dokument jest utrwalony w sieci blockchain.
Data utrwalenia: 2022-11-11

W celu sprawdzenia czy dokument zostat opublikowany na trwatym nosniku nalezy:
» Wprowadzi¢ hash (skrét) dokumentu - informacja dostepna jest po wyswietleniu
funkcji ,Szczegdty”.
» Pole ,ldentyfikator” nie jest wymagane.

Po wybraniu opciji ,,Weryfikuj plik” nastapi:
» Potwierdzenie utrwalenia dokumentu i daty utrwalenia;

V Dokument jest utrwalony w sieci blockchain.

Data utrwalenia: 2022-11-11
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» Potwierdzenie utrwalenia dokumentu i daty utrwalenia, jesli nie podano
identyfikatora lub podano niewtasciwy;

Dokument jest utrwalony w sieci blockchain, jednak podano niewtasciwy

A i kator dokumentu.
Data utrwalenia: 2022-11-11

» W sytuacji, gdy dokument nie zostanie utrwalony na trwatym nosniku, uzycie funkcji
~Weryfikuj plik” spowoduje wyswietlenie nastepujgcego komunikatu;

9 Dolkument nie jest utrwalony w sieci blockchain.

Przegladanie dokumentéw prywatnych i publicznych

Krok 1
Wejdz na strone Banku BPH https://www.bph.pl/pl i nacisnij przycisk ,Zaloguj do eDokumenty
BPH".

Krok 2
Przejdz do zaktadki nr 2 eDokumenty BPH logowanie. Zaloguj sie do ustugi.

Krok 3
Ekran zawierajgcy dokumenty prywatne i publiczne, dostepny po zalogowaniu, zawiera
nastepujgce informacje:

! Dokumenty publiczne eDokumenty BPH logowanie n Generowanie/Zmiana hasta n Weryfikacja dokumentu

0] wyloguj

Kategoria: # Wszystkie Pokazuj archiwalne Pokazuj tylko do podpisu

Wprowad? fragment szukanej nazwy dokumentu Wiecej filtréw vV Q_ Wyszukaj

1D odbiorcy

1D akceptujacego Stats Numer umowy Akcje

Dokument Data publikacji Kategoria

e Dokument—nazwa dokumentu nadana przez Bank;

o Data publikacji —data zapisu dokumentu;

o Kategoria— kategoria do ktorej zostat przypisany dokument;

e ID odbiorcy/ID akceptujacego —numer Uzytkownika nadany przez Bank/numer
Uzytkownika akceptujgcego (podpisujgcego) dokument, w przypadku, gdy jest to
wymagane.

e Status — pole ,Status” moze przyjmowac nastepujgce oznaczenia”

o Dokument do podpisu — czeka na podpis Uzytkownika;
o Dokument podpisany — podpisany przez Uzytkownika;
o Dokument — dokument nie wymaga akgcji;
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e Numer Umowy —numer rachunku kredytowego, ktérego dotyczy dokument.
o Akcje — po wybraniu opcji Uzytkownik moze skorzystac¢ z nastepujgcych funkcjonalnosci:
[# Szczegdly Opcja prezentuje Uzytkownikowi szczegétowe informacje o dokumencie, sg to:

e  Plik: nazwa pliku;
e Hash dokumentu: identyfikator dokumentu w postaci obliczonego skrétu nadany

funkcjg SHA256;
e Identyfikator dokumentu: identyfikator dokumentu nadany systemowo.
\ Pobierz e  Pobiera dokument na dysk.
E Podpisz! Opcja pojawia sig, gdy dokument wymaga podpisu Uzytkownika.
N Podpis Opcja pojawia sig, gdy dokument zostat podpisany przez Uzytkownika.
Podpisywanie dokumentéow

Krok 1
Wejdz na strone Banku BPH https://www.bph.pl/pl i nacisnij przycisk ,Zaloguj do eDokumenty
BPH".

Krok 2
Przejdz do zaktadki nr 2 eDokumenty BPH logowanie. Zaloguj sie do ustugi.

Krok 3
Dokumenty wymagajgce podpisu Uzytkownika oznaczone sg na ekranie ikong ,Podpisz!”.

E- Podpisz!

Krok 4
Po wybraniu tej opcji Uzytkownik bedzie przeniesiony do ekranu zawierajgcego funkcje
podpisywania dokumentow.

Oswiadczam, ze zapoznatem sig z trescig dokumentu

+ Pobierz dokument > Cofnij

Krok 5

Aby podpisa¢ dokument nalezy:

Zaznaczy¢ opcje: Os$wiadczam, ze zapoznatem sie z treScig dokumentu.
System aktywuje przycisk Akceptuje dokument.

Klikna¢ przycisk Akceptuje dokument.

System poprosi o podanie kodu SMS:
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Wprowad?Z otrzymany przez SM3S kod  Zatwierds
akceptacji:

e Po prawidtowym podpisaniu system poinformuje Klienta komunikatem:

Dokurment zostat zaakceptowany przez: 808( nia 2022-12-07

Na ekranie zwigzanym z czynno$cig podpisywania dokumentow dostepne sg nastepujgce

funkcjonalnosci:
Pobranie dokumentu na dysk.
< Pabierz dokument

N Powrotu do listy dokumentéw prywatnych.
- Cofnij

Krok 6
Istnieje mozliwos¢ zweryfikowania podpisanego dokumentu.
Weryfikacja podpiséw mozliwa jest w Karcie podpisow.

Karta podpisow

Dokument przekazany do podpisu przez Bank BPH w dniu 2022-12-06

Podpis nr 1

2022-12-06 11:05:21

Test CIF, 2022-12-07 15:59:17

Jesli dokument nie posiada podpisow wszystkich wymaganych Uzytkownikow, na pobranym
dokumencie znajdowac sie bedzie znak wodny informujgcy o tym fakcie:
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Przegladanie podpisanego dokumentu

Krok 1
Wejdz na strone Banku BPH https://www.bph.pl/pl i nacisnij przycisk ,Zaloguj do eDokumenty
BPH”

Krok 2
Przejdz do zaktadki nr 2 eDokumenty BPH logowanie. Zaloguj sie do ustugi.

Krok 3
Aby dokona¢ przegladu podpisanego dokumentu nalezy wybra¢ funkcje *~ Pedpis

Krok 4
Po wybraniu funkcji Uzytkownik zostanie przeniesiony do okna ze szczegétami dokonanego

podpisu:
Nazwa dokument
Osoba akceptujaca

Pokaz szczegoty

Dokument zostat zaakceptowany prze.:ln'la 2022-11-29

L pobierz dokument > Cofnij

Po wyswietleniu ekranu dostepne bedg nastepujgce funkcjonalnosci:

e R Rozwija szczegoty podpisu.

Pobranie dokumentu.
- Pabierz dokument

. Powrdt do listy dokumentow.
> Cofnij
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