
JAK CHRONIC KARTE PRZED OSZUSTWAMI KARTOWYMI  

(transakcje przez Internet, w terminalu płatniczym i bankomacie) 

Karty płatnicze są coraz częściej używanym środkiem płatniczym. Niestety, wraz ze wzrostem ich popularności rośnie 

tez liczba oszustw kartowych. Klient narażony jest nie tylko na kradzież portfela, w którym trzyma karty, ale również na 

różnego typu wyłudzenia. Dlatego należy dbać o bezpieczeństwo swojej karty oraz poufnych kodów z nią związanych. 

Poniżej znajduje się lista zasad, które mogą zmniejszyć ryzyko oszustwa: 

Podstawowe zasady: 

 Po odbiorze kartę należy ją niezwłocznie podpisać, jak również zapisać i zachować w bezpiecznym miejscu 

wszelkie dane kontaktowe z bankiem oraz numer karty na wypadek jej kradzieży bądź zgubienia. 

 Otrzymany do karty numer PIN należy zapamiętać, a dokument/wiadomość SMS zawierającą numer PIN 

zniszczyć. Przy zmianie numeru PIN na inny należy unikać wybierania prostych kombinacji, np. 0000 czy data 

urodzenia. Nie należy również przechowywać zapisanego numeru PIN razem z Kartą. Niedopuszczalne jest 

również udostępnianie kart jak i numeru PIN osobom trzecim. 

 Zaleca się nosić przy sobie tylko te karty, które są niezbędne. Nie należy zabierać ze sobą kart w miejsca o 

wysokim prawdopodobieństwie kradzieży, np. dyskoteki, bazary, puby. 

 Opuszczając miejsca, w których może dojść do kradzieży (np. pociąg, centrum handlowe itp.), należy upewnić 

się, czy posiadane karty nie zostały skradzione i są na swoim miejscu. 

 Zaleca się sprawdzać dokonane transakcje z wyciągiem z rachunku otrzymywanym z banku –wszelkie 

niezgodności natychmiast należy zgłosić w banku. Należy również niezwłocznie informować Bank o każdej 

zmianie adresu korespondencyjnego i numeru telefonu. 

Płatności internetowe i droga telefoniczna: 

Realizując transakcje drogą internetową należy zachować dużą ostrożność: 

 korzystać tylko z zaufanych komputerów,  

 nie dokonywać płatności przy użyciu ogólnodostępnego sprzętu komputerowego  

 przy wprowadzaniu danych karty – w miarę możliwości należy unikać transakcji realizowanych przez 

nieszyfrowane połączenie (brak symbolu „kłódki” przy adresie strony).  

 Nie zaleca się również przekazywać danych karty poprzez e-mail w celu realizacji transakcji.  

 Dobrze jest również upewnić się co do wiarygodności instytucji, której przekazujemy dane naszej karty.  

 Pod żadnym pozorem nie wolno udostępniać danych karty osobom bądź instytucjom, z którymi klient sam nie 

zainicjował wcześniej kontaktu.  

 Wiadomości e-mail z prośbami o zalogowanie się na wskazanych stronach internetowych i podanie tam 

danych karty, jak również telefony z prośbą o podanie danych karty należy bezwzględnie ignorować – jest to 

tak zwany „phishing”, czyli próba wyłudzenia danych karty. Dotyczy to również sytuacji, gdy kontakt rzekomo 

pochodzi od instytucji zaufanej – np. banku właściciela karty czy organizacji płatniczej takiej jak VISA czy 

MasterCard - tego typu instytucje nigdy nie proszą o takie dane od klienta droga telefoniczną czy 

elektroniczną. 

Konfiguracja przeglądarki przy dokonywaniu transakcji internetowych kartą płatniczą  

Do wykonywania transakcji internetowych kartą płatniczą wystarczy komputer klasy PC z dostępem do Internetu, 
wyposażony w standardową przeglądarkę internetową. Zalecamy korzystanie z najnowszych wersji następujących 
przeglądarek internetowych:  

 Mozilla Firefox - wersja 23 i wyższe,  

 Google Chrome - wersja 31 i wyższe,  

 Internet Explorer - wersja 8 i wyższe.   

Do wykonywania transakcji internetowych kartą płatniczą mogą być również wykorzystywane tablety bądź inne 
urządzenia mobilne (np. smartfony) wyposażone w system operacyjny Android, Windows RT oraz tablety iPad.  

Zasady bezpieczeństwa podczas używania karty w internecie 



Przykładamy wielką wagę do tego, aby Twoje finanse były odpowiednio zabezpieczone, dlatego Bank BPH: 

 nie wysyła na telefon komórkowy żadnych certyfikatów bezpieczeństwa lub innych aplikacji do 
zainstalowania,  

 nigdy nie żąda podawania haseł lub logowania się przy dokonywaniu transakcji internetowych  

 należy zachować szczególną uwagę jeśli informację na stronie odbiegają od dotychczasowego wyglądu stron 
/ niestandardowy adres / czy odbiegające od poznanego standardu zachowanie strony www 

 Klient powinien być świadomy konieczności stosowania programów antywirusowych i zapór ogniowych na 
komputerach z których zamierza dokonać transakcji internetowej.   

Możesz też sam zadbać o bezpieczeństwo korzystania z usług bankowych przez internet. Wystarczy, że będziesz 
pamiętał i stosował poniższe zasady: 

 

  

 dbaj o zabezpieczenie komputera z którego wykonujesz operacje bankowości internetowej, instaluj tylko 
legalne oprogramowanie oraz wszystkie aktualizacje zalecane przez producenta stosowanego 
oprogramowania,  

 używaj oprogramowania antywirusowego z najnowszymi definicjami wirusów oraz w miarę możliwości 
korzystaj z oprogramowania lub urządzeń typu firewall,  

 jeśli do połączenia z Internetem używasz domowego routera koniecznie zabezpiecz dostęp do jego ustawień 
własnym, silnym hasłem. Wskazówki jak to zrobić znajdziesz w instrukcji obsługi urządzenia,  

 nie korzystaj z bankowości internetowej łącząc się przez sieci WiFi do których nie masz zaufania,  

 jeśli nie chcesz wpisywać hasła z klawiatury komputera, użyj w tym celu tzw. wirtualnej klawiatury.  

Transakcje w bankomatach i terminalach: 

 Realizując transakcje w bankomacie zaleca się sprawdzić, czy na bankomacie nie ma zainstalowanych 

żadnych nietypowo wyglądających urządzeń.  

 Zaleca się również korzystać ze sprawdzonych bankomatów, najlepiej umiejscowionych w monitorowanych 

pomieszczeniach, np. w placówce banku - należy unikać wypłat z bankomatów znajdujących się w słabo 

oświetlonych i mało uczęszczanych miejscach.  

 Przed przystąpieniem do wypłaty z bankomatu należy upewnić się, że nikt nie ma możliwości podejrzenia 

wprowadzanego kodu PIN – najlepiej zasłonić klawiaturę ręka przy wprowadzaniu danych. 

 W przypadku zablokowania się karty w bankomacie nie wolno przyjmować pomocy od obcych osób, nawet, 

jeśli podają się za pracowników banku – należy zgłosić fakt zablokowania karty telefonicznie do banku. 

 W trakcie transakcji bezgotówkowych w terminalu nigdy nie wolno pozostawiać karty bez nadzoru – w 

sklepach, restauracjach czy innych punktach handlowych należy zwracać uwagę na to, co osoba 

przeprowadzająca transakcje robi z kartą – niedopuszczalne jest, aby karta zniknęła z oczu Posiadacza. 

 Wszystkie papierowe potwierdzenia transakcji w terminalach lub potwierdzenia wypłaty gotówki/informacje o 

saldzie w bankomatach, szczególnie te o nieudanej transakcji, należy przechowywać w bezpiecznym miejscu 

– często zawarty jest na nich numer karty.  

 W przypadku pozbywania się tego typu dokumentów należy je zniszczyć w sposób uniemożliwiający 

późniejsze odczytanie numeru karty. 

 
W przypadku podejrzenia lub stwierdzenia jakichkolwiek nieprawidłowości lub zapytań, skarg, wniosków o wsparcie  
przy nietypowych sytuacjach związanych z płatnościami internetowymi, przerwij proces płatności i natychmiast 
skontaktuj się z Bankiem pod dedykowanymi numerami telefonów 801 889 889 lub 58 300 75 00 dla zapytań 
dotyczących płatności internetowych kartą  (koszt połączenia według taryfy Twojego operatora).  


