JAK CHRONIC KARTE PRZED OSZUSTWAMI KARTOWYMI

Karty ptatnicze sg coraz czesciej uzywanym $rodkiem ptatniczym. Niestety, wraz ze wzrostem ich
popularnosci rosnie tez liczba oszustw kartowych. Klient narazony jest nie tylko na kradziez portfela,
w ktérym trzyma  karty, ale réwniez na rdéznego typu wytudzenia. Dlatego nalezy dbaé
0 bezpieczenstwo swojej karty oraz poufnych kodéw z nig zwigzanych. Ponizej znajduje sie lista zasad, ktére
mogq zmniejszy¢ ryzyko oszustwa:

Podstawowe zasady:

»=  Po odbiorze karte nalezy niezwtocznie podpisaé, jak réwniez zapisaé i zachowaé w bezpiecznym
miejscu wszelkie dane kontaktowe z bankiem oraz numer karty na wypadek jej kradziezy bqdz
zgubienia.

= QOdstuchany lub otrzymany do karty numer PIN nalezy zapamieta¢, a dokument zawierajgcy numer
PIN zniszczy¢. Przy zmianie numeru PIN na inny nalezy unika¢ wybierania prostych kombinacji, np.
0000 czy data urodzenia. Zapisanie numeru PIN jest niedopuszczalne - posiadacz karty robi to na
witasne ryzyko. Niedopuszczalne jest réwniez udostepnianie kart jak i numeru PIN osobom trzecim,
nawet jesli sq to osoby bliskie czy tez pracownicy banku.

» Zaleca sie nosi¢ przy sobie tylko te karty, ktére sq niezbedne. Nie nalezy zabiera¢ ze sobg kart
w miejsca o wysokim prawdopodobienstwie kradziezy, np. dyskoteki, bazary, puby. Opuszczajqc
miejsca, w ktorych moze dojéé do kradziezy (np. pocigg, centrum handlowe itp.), nalezy upewnic sie,
czy posiadane karty nie zostaty skradzione i sg na swoim miejscu.

» Zaleca sie sprawdza¢ dokonane transakcje z wyciggiem z rachunku otrzymywanym z banku -
wszelkie niezgodnosci natychmiast nalezy zgtosi¢ w banku.

» Nalezy niezwtocznie informowac Bank o kazdej zmianie adresu korespondencyjnego i numeru
telefonu.

Transakcje w bankomatach i terminalach:

» Redlizujgc transakcje w bankomacie zaleca sie sprawdzi¢, czy na bankomacie nie ma
zainstalowanych Zadnych nietypowo wyglgdajgcych urzqdzen. Zaleca sie réwniez korzystaé ze
sprawdzonych bankomatéw, najlepiej umiejscowionych w monitorowanych pomieszczeniach,
np.w placéwce banku - nalezy unika¢ wyptat z bankomatdédw znajdujgcych sie w stabo
oswietlonych imato uczeszczanych miejscach. Przed przystgpieniem do wyptaty z bankomatu
nalezy upewni¢ sie, Ze nikt nie ma mozliwosci podejrzenia wprowadzanego kodu PIN - najlepiej
zastonic¢ klawiature rekq przy wprowadzaniu danych.

» W przypadku zablokowania sie karty w bankomacie nie wolno przyjmowac pomocy od obcych
0s6b, nawet, jesli podajq sie za pracownikdbw banku - nalezy zgtosi¢ fakt zablokowania karty
telefonicznie do banku.

» W trakcie transakcji bezgotowkowych w terminalu nigdy nie wolno pozostawiac karty bez nadzoru
- w sklepach, restauracjach czy innych punktach handlowych nalezy zwracaé¢ uwage na to,
co osoba przeprowadzajgca transakcje robi z kartq - niedopuszczalne jest, aby karta znikneta
z oczu posiadacza.

»  Wszystkie papierowe potwierdzenia transakcji w terminalach lub potwierdzenia wyptaty
gotdwki/informacje o saldzie w bankomatach, réwniez te o niepowodzeniu, nalezy przechowywaé
w bezpiecznym miejscu - czesto zawarty jest na nich numer karty. W przypadku pozbywania sie
tego typu dokumentdéw nalezy je zniszczyé w sposéb uniemozliwiajgcy pdzniejsze odczytanie
numeru karty.

Ptatnosci internetowe i drogq telefonicznag:

» Readlizujgc transakcje drogg internetowg nalezy zachowaé duzq ostroznosé przy wprowadzaniu
danych karty - w miare mozliwosci nalezy unikaé transakcji realizowanych przez nieszyfrowane
potqczenie. Nie zaleca sie réwniez przekazywaé danych karty poprzez e-mail w celu realizagji
transakgji. Dobrze jest rowniez upewni¢ sie co do wiarygodnosci instytucji, ktérej przekazujemy
dane naszej karty.

* Pod Zadnym pozorem nie wolno udostepnia¢ danych karty osobom bqdz instytucjom, z ktérymi
klient sam nie zainicjowat wczesniej kontaktu. Wiadomosci e-mail z prosbami o zalogowanie sie na
wskazanych stronach internetowych i podanie tam danych karty, jak réwniez telefony z prosbg
o podanie danych karty nalezy bezwzglednie ignorowac - jest to tak zwany ,phishing”, czyli préba
wytudzenia danych karty. Dotyczy to réwniez sytuacji, gdy kontakt rzekomo pochodzi od instytucji
zaufanej - np. banku wtasciciela karty czy instytucji finansowej takiej jak VISA czy MasterCard -
tego typu instytucje nigdy nie proszq o takie dane od klienta drogg telefoniczng czy elektroniczna.
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Wyciqg z umowy o karte ptatniczq debetowq dot. operacji nieuprawnionych

§3

Uzyte w umowie definicje oznaczaja:l...)

Nieuprawniona operacja - Uzycie karty bez wiedzy i zgody Klienta, przez osobe do tego nieuprawniong,
powodujgce zmiane salda rachunku karty (...

§9
Klient jest zobowigzany do:
a) przechowywania karty i ochrony kodu identyfikacyjnego, z zachowaniem nalezytej starannosci, w
tym nie przechowywania karty razem z kodem identyfikacyjnym:;
b) niezwtocznego zgtoszenia Bankowi utraty lub zniszczenia karty;
c) dokonania zgtoszenia faktu kradziezy karty policji w kraju, na obszarze ktérego miato miejsce
zdarzenie;
d) przedtozenia Bankowi potwierdzenia dokonania zgtoszenia kradziezy karty, wydanego przez
policje;
e) nieudostepniania karty i kodu identyfikacyjnego (...)
Klient powinien przechowywa¢ rachunki potwierdzajgce realizacje operacji w celu udokumentowania
ewentualnej reklamaciji.
Klient zobowigzany jest zawiadomi¢ placowke Banku o wszelkich zmianach swoich danych
personalnych, a w szczegdlnosci zmianie imienia i nazwiska, miejsca zamieszkania lub zatrudnienia,
telefonu kontaktowego.
§10

Posiadacza nie obcigzajg nieuprawnione operacje dokonane z uzyciem utraconej karty z zastrzezeniem
ust.3.
Wytqczenie odpowiedzialnosci Posiadacza, o ktérej mowa w ust. 2, nie dotyczy operacji do ktorych
doszto z winy Klienta, w szczegoInosci jezeli nie dopetnit on obowigzkéw okreslonych w par.9, ust.1 i
par.11 ust.2 umowy.
Warunkiem przejecia przez Bank odpowiedzialnosci za skutki finansowe utraty karty sg:
a) niezwtoczne dokonanie zastrzezenia karty
b) ztoZenie przez Klienta pisemnego oswiadczenia wskazujgcego nieuprawnione operacje.

§11
Klientowi przystuguje prawo do ztozenia reklamacji rozliczonych operacji w terminie 14 dni od
otrzymania zestawienia. Reklamacja operacji moze by¢ ztozona w placoéwce Banku w formie pisemnej
lub telefonicznie za posrednictwem CBB.
Klient jest ponadto zobowigzany, w terminie 14 dni od dnia otrzymania zestawienia operacji, zgtaszaé
w placéwce Banku lub za posrednictwem CBB wszelkie inne niezgodnosci zauwazone w otrzymanym
zestawieniu.
Bank rozpatruje zgtoszone reklamacje w terminie do 90 dni, chyba Ze reklamacja dotyczy operacii
zagranicznej lub zachodzqg inne wazne przyczyny niezalezne od Banku. Reklamacje dotyczgce wyptat
gotéwki w bankomatach wtasnych Banku, rozpatrywane sq w terminie nieprzekraczajgcym 20 dni
roboczych od daty otrzymania zgtoszenie reklamacji.
Klient zobowigzany jest dostarczy¢ Bankowi wszelkie informacje oraz dokumentacje sktadanej
reklamacji (np. rachunki, faktury, oswiadczenia) oraz wspétpracowac z Bankiem do czasu zakonczenia
procedur reklamacyjnych obowiqzujgcy Bank.(...)

§12
W przypadku utraty karty lub podejrzenia uzyskania dostepu do kodu identyfikacyjnego przez inne
osoby, Klient winien niezwtocznie dokonaé zastrzezenia karty.(...
Zastrzezenie powinno byé zgtoszone bezposrednio do Banku lub telefonicznie do CBB. Dokonujgc
telefonicznego zastrzezenia karty nalezy podac dane pozwalajgce na identyfikacje karty, ktéra ma byc
zastrzezona. (...



