JAK CHRONIC KARTE PRZED OSZUSTWAMI| KARTOWYMI
(transakcje przez Internet, w terminalu ptatniczym i bankomacie)

Karty ptatnicze sq coraz czesciej uzywanym srodkiem ptatniczym. Niestety, wraz ze wzrostem ich popularnosci rosnie

tez liczba oszustw kartowych. Klient narazony jest nie tylko na kradziez portfela, w ktérym trzyma karty, ale réwniez na
réznego typu wytudzenia. Dlatego nalezy dbaé o bezpieczenstwo swojej karty oraz poufnych kodéw z nig zwigzanych.
Ponizej znajduije sie lista zasad, ktére mogq zmniejszy¢ ryzyko oszustwa:

Podstawowe zasady:

e  Poodbiorze karte nalezy jg niezwtocznie podpisad, jok réwniez zapisac i zachowaé w bezpiecznym miejscu
wszelkie dane kontaktowe z bankiem oraz numer karty na wypadek jej kradziezy bqdz zgubienia.

e Otrzymany do karty numer PIN nalezy zapamietaé, a dokument/wiadomos¢ SMS zawierajgcq numer PIN
zniszczyé. Przy zmianie numeru PIN na inny nalezy unikaé wybierania prostych kombinacji, np. 0000 czy data
urodzenia. Nie nalezy réwniez przechowywac zapisanego numeru PIN razem z Kartg. Niedopuszczalne jest
rowniez udostepnianie kart jak i numeru PIN osobom trzecim.

e Zaleca sie nosi¢ przy sobie tylko te karty, ktére sq niezbedne. Nie nalezy zabiera¢ ze sobg kart w miejsca o
wysokim prawdopodobienstwie kradziezy, np. dyskoteki, bazary, puby.

e  Opuszczajgc miejsca, w ktérych moze dojs¢ do kradziezy (np. pocigg, centrum handlowe itp.), nalezy upewnic
sie, czy posiadane karty nie zostaty skradzione i sg na swoim miejscu.

e Zaleca sie sprawdzac dokonane transakcje z wyciggiem z rachunku otrzymywanym z banku -wszelkie
niezgodnosci natychmiast nalezy zgtosi¢ w banku. Nalezy réwniez niezwtocznie informowac¢ Bank o kazdej
zmianie adresu korespondencyjnego i numeru telefonu.

Ptatnosci internetowe i droga telefoniczna:
Realizujgc transakcje drogq internetowq nalezy zachowa¢ duzqg ostroznosc¢:

e  korzysta¢ tylko z zaufanych komputeréw,

e nie dokonywac ptatnosci przy uzyciu ogélnodostepnego sprzetu komputerowego

e  przy wprowadzaniu danych karty - w miare mozliwosci nalezy unika¢ transakcji realizowanych przez
nieszyfrowane potqczenie (brak symbolu ,ktodki” przy adresie strony).

e Nie zaleca sie réwniez przekazywaé danych karty poprzez e-mail w celu realizacji transakcji.

e Dobrze jest rowniez upewnic sie co do wiarygodnosci instytucji, ktorej przekazujemy dane naszej karty.

e  Pod zadnym pozorem nie wolno udostepnia¢ danych karty osobom bgdz instytucjom, z ktérymi klient sam nie
zainicjowat wczesniej kontaktu.

e Wiadomosci e-mail z prosbami o zalogowanie sie na wskazanych stronach internetowych i podanie tam
danych karty, jak réwniez telefony z prosbg o podanie danych karty nalezy bezwzglednie ignorowac - jest to
tak zwany ,phishing”, czyli proba wytudzenia danych karty. Dotyczy to réwniez sytuacji, gdy kontakt rzekomo
pochodzi od instytucji zaufanej - np. banku wiasciciela karty czy organizacji ptatniczej takiej jak VISA czy
MasterCard - tego typu instytucje nigdy nie proszg o takie dane od klienta droga telefoniczng czy
elektroniczng.

Konfiguracja przeglgdarki przy dokonywaniu transakcji internetowych kartq ptatniczg

Do wykonywania transakcji internetowych kartq ptatniczg wystarczy komputer klasy PC z dostepem do Internetu,
wyposazony w standardowq przeglgdarke internetowq. Zalecamy korzystanie z najnowszych wersji nastepujgcych
przeglgdarek internetowych:

e Mozilla Firefox - wersja 23 i wyzsze,
e Google Chrome - wersja 31 i wyzsze,
e Internet Explorer - wersja 8 i wyZsze.

Do wykonywania transakcji internetowych kartq ptatniczg mogg by¢ réwniez wykorzystywane tablety bgdZ inne
urzqdzenia mobilne (np. smartfony) wyposazone w system operacyjny Android, Windows RT oraz tablety iPad.

Zasady bezpieczenstwa podczas uzywania karty w internecie



Przyktadamy wielkg wage do tego, aby Twoje finanse byty odpowiednio zabezpieczone, dlatego Bank BPH:

e niewysyta na telefon komérkowy zadnych certyfikatow bezpieczenstwa lub innych aplikacji do
zainstalowania,

e nigdy nie zgda podawania haset lub logowania sie przy dokonywaniu transakcji internetowych

e nalezy zachowaé szczegdlng uwage jesli informacje na stronie odbiegajg od dotychczasowego wyglgdu stron
/ niestandardowy adres / czy odbiegajgce od poznanego standardu zachowanie strony www

e  Klient powinien by¢ swiadomy koniecznosci stosowania programéw antywirusowych i zap6r ogniowych na
komputerach z ktérych zamierza dokonaé transakcji internetowe;.

Mozesz tez sam zadbaé o bezpieczenstwo korzystania z ustug bankowych przez internet. Wystarczy, ze bedziesz
pamietat i stosowat ponizsze zasady:

e dbaj o zabezpieczenie komputera z ktérego wykonujesz operacje bankowosci internetowej, instalu;j tylko
legalne oprogramowanie oraz wszystkie aktualizacje zalecane przez producenta stosowanego
oprogramowania,

e uzywaj oprogramowania antywirusowego z najnowszymi definicjami wiruséw oraz w miare mozliwosci
korzystaj z oprogramowania lub urzqdzen typu firewall,

e jedlido potgczenia z Internetem uzywasz domowego routera koniecznie zabezpiecz dostep do jego ustawien
wiasnym, silnym hastem. Wskazéwki jak to zrobi¢ znajdziesz w instrukgji obstugi urzqdzenia,

e nie korzystaj z bankowosci internetowej tqczqc sie przez sieci WiFi do ktérych nie masz zaufania,
e jedli nie chcesz wpisywaé hasta z klawiatury komputera, uzyj w tym celu tzw. wirtualnej klawiatury.

Transakcje w bankomatach i terminalach:

e  Realizujgc transakcje w bankomacie zaleca sie sprawdzi¢, czy na bankomacie nie ma zainstalowanych
zadnych nietypowo wyglqgdajgcych urzgdzen.

e  Zaleca sie rowniez korzystac ze sprawdzonych bankomatéw, najlepiej umiejscowionych w monitorowanych
pomieszczeniach, np. w placéwce banku - nalezy unika¢ wyptat z bankomatéw znajdujgcych sie w stabo
o$wietlonych i mato uczeszczanych miejscach.

e  Przed przystgpieniem do wyptaty z bankomatu nalezy upewnic sie, Ze nikt nie ma mozliwosci podejrzenia
wprowadzanego kodu PIN - najlepiej zastoni¢ klawiature reka przy wprowadzaniu danych.

e W przypadku zablokowania sie karty w bankomacie nie wolno przyjmowac pomocy od obcych oséb, nawet,
jesli podajg sie za pracownikéw banku - nalezy zgtosi¢ fakt zablokowania karty telefonicznie do banku.

e W trakcie transakgji bezgotowkowych w terminalu nigdy nie wolno pozostawiaé karty bez nadzoru - w
sklepach, restauracjach czy innych punktach handlowych nalezy zwraca¢ uwage na to, co osoba
przeprowadzajgca transakgcje robi z kartq - niedopuszczalne jest, aby karta znikneta z oczu Posiadacza.

e Wszystkie papierowe potwierdzenia transakgji w terminalach lub potwierdzenia wyptaty gotéwki/informacje o
saldzie w bankomatach, szczegdlnie te o nieudanej transakcji, nalezy przechowywaé w bezpiecznym miejscu
- czesto zawarty jest na nich numer karty.

e W przypadku pozbywania sie tego typu dokumentdw nalezy je zniszczy¢ w sposéb uniemozliwiajgcy
pozniejsze odczytanie numeru karty.

W przypadku podejrzenia lub stwierdzenia jakichkolwiek nieprawidtowosci lub zapytan, skarg, wnioskéw o wsparcie
przy nietypowych sytuacjach zwigzanych z ptatnosciami internetowymi, przerwij proces ptatnosci i natychmiast
skontaktuj sie z Bankiem pod dedykowanymi numerami telefonéw 801 889 889 lub 58 300 75 00 dla zapytan
dotyczqcych ptatnosci internetowych kartq (koszt potqczenia wedtug taryfy Twojego operatoral.



