69) Bank BPH

Instrukcja instalacji oraz obstugi czytnikow
i kart procesorowych dla Klientow SBI Sez@m
Banku BPH S.A.

Warszawa 2006



Pakiet instalacyjny
1. Elementy niezbedne do obstugi kluczy zapisanych na kartach procesorowych w
Systemie Internetowym Sez@m:
» Karta procesorowa Bank BPH eSignature (dostarczona przez Bank)
» Czytnik kart procesorowych (dostarczony przez Bank)

» Pakiet instalacyjny oprogramowania (dostarczony przez Bank)

Instalacja oprogramowania Comarch Smartcard.

1. Pliki instalacyjne dostepne sq na portalu Banku pod adresem:
http://www.bph.pl/pl/kanaly_elektroniczne/bezpieczenstwo/karta

UWAGA:

Aby zainstalowaé oprogramowanie pod systemem Windows uzytkownik powinien

mie¢ prawo do instalacji oprogramowania w systemie operacyjnym.

2. Z katalogu instalacyjnego (pobranego z portalu Banku) uruchamiamy plik instalacyjny

ComarchSmardCard.exe. Pojawia sie okno z kreatora instalacji - nalezy klikng¢ Dalej:

I Instalator programu Comarch SmartCard = II:IlﬁI
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3. Wybieramy typ instalacji i przechodzimy Dalej:

f'-".' Instalator programu Comarch SmartCard
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Twp instalac
@ Inztalacija dia aktualnego uzytkownika
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4. Po zapoznaniu sie zUmowq Licencyjna nalezy jqg zaakceptowac oraz klikng¢ Dalej:



I instalator programu Comarch SmartCard = |Elli|
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Minigjszy produkt skanowi przedmiot praw autorskich preynalezrych
COMARCH, zatem podlega ochronie na podstawie ustawy o prawie autorskin i
prawach pokrewnyvch,

COMARCH zachowuje wszelkie prawa whasnosci
oraz prawa whasnosci intelektualnej do ninigjszeqo produkiu,

fGrupa & Caetol
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5. Upewniamy sie, ze wszystkie komponenty sq zaznaczone i klikamy Dalej:



I instalator programu Comarch SmartCard = |Elli|
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6. W nastepnym kroku nalezy wskaza¢ Katalog, w ktérym aplikacja ma zostaé
zainstalowana. Domyslnie instalacja wykonywana jest w katalogu programoéw
Program Files. Klikniecie przycisku Dalej powoduje zaakceptowanie tej lokalizacji i
rozpoczecie instalacji (ZALECANE). Mozliwa jest zmiana lokalizacji poprzez klikniecie
przycisku Przeglgdaj wybor innego katalogu, w ktérym aplikacja ma zostac

zainstalowana.
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Przegladaj..
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7. Pozostawiamy bqgdz zmieniamy domysing nazwe folderu Comarch SmartCard i

wybieramy Zainstaluj:
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¢ do programu. Mo

- Ackion Request Swstem

- Adobe Design Premium 233
- Akcesoria

- Aplikacie Lotus

- fukostart

- Cikriz ICA Client

- Comdrch 5.4

- ZyberLink PowerDWD

- Ericom Software
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- Logitech

- Lokus Applications

- Microsoft Office

- Mobilny ePodpis

- Mogilla Firefox

- M3

- Marzedzia administracyine
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8. Instalator rozpocznie instalacje sktadnikéw oprogramowania niezbednych do obstugi
czytnika i kart procesorowych. Instalacja poszczegélnych elementéw bedzie
komunikowana poprzez odpowiednie ekrany. Zakohczenie instalacji  jest

komunikowane ekranem z informacja:
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Przed rozpoczeciem korzystania z programu nalezy klikngé Dalej i ponownie

uruchomic komputer poprzez klikniecie przycisku Zakoncz u dotu ekranu:
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Koriczenie pracy kreatora instalacji Comarch
SmartCard

skalacie programu
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9. Po ponownym uruchomieniu komputera nalezy podtgczy¢ czytnik kart procesorowych
do portu USB komputera. Wykrycie czytnika system Windows potwierdzi
komunikatem pojawiagjgcym sie w prawym dolnym rogu ekranu (zrzut ekranu z

systemu Windows XP):

er Znaleziono nowy sprzet

I15SB Smart Card Reader




Instrukcja logowania dla nowych klientow.
1. Ekran logowania do Systemu Internetowego Sez@m znajduje pod przyciskiem Zaloguj

sie umieszczonym na stronie gtéwnej portalu Banku BPH: http://www.bph.pl (na dole

Srodkowego panelu). Mozesz réwniez wejs¢ bezposrednio na Ekran logowania,

wpisujgc w pasku adresowym przeglgdarki internetowej: https.//www.bph.pl

2. Przy pierwszym logowaniu do Systemu Internetowego Sez@m niezbedna jest
instalacja komponentu stuzgcego do podpisywania zlecen i umozliwiajgcego

generacje kluczy uzywanych do autoryzacji operaciji.

3. Komponent powinien zosta¢ zainstalowany automatycznie przez przeglgdarke
internetowq przy pierwszym zalogowaniu do Systemu Internetowego Sez@m. Aby
zostat on poprawnie pobrany niezbedne jest zalogowanie sie do komputera przez
Uzytkownika z uprawnieniami Administratora. Przeglgdarka internetowa powinna by¢
skonfigurowana zgodnie z zaleceniami Banku.

Szczegoétowe informacje dotyczgce konfiguracji przeglgdarki i instalacji komponentu
dostepne sg na portalu Banku pod adresem:

Informacja dotyczgca konfiguracji przeglgdarek internetowych:
http://www.bph.pl/pl/kanaly_elektroniczne/konf_przegladarek

Informacja dotyczgca komponentu:

http://www.bph.pl/pl/kanaly_elektroniczne/bezpieczenstwo/komponent

4. Przy pierwszym logowaniu do Systemu Sez@m wpisz nastepujgce dane:
» Identyfikator - swoj numer klienta (CIF). Numer klienta znajdziesz m.in. w

Umowie o udostepnienie kanatdéw elektronicznych.



Logowanie

VWipisz swoj ldentyfikator:

ldentyfikator: |

* Hasto - wpisz hasto startowe, ktore ustalites podczas rejestracji:
- w formularzu rejestracyjnym na stronie internetowej Banku BPH
- w systemie automatycznym IVR rejestrujgc sie przez Centrum Obstugi
Klienta (COK)
- lub otrzymateS w bezpiecznej kopercie podczas sktadania wniosku

rejestracyjnego w Oddziale Banku BPH

Logowanie

VWpisz otrzymane Hasto startowe:

kliknij ikong obok
Haslo startowe: || aby skorzystac z

klawiatury ekranowej

| Zaloquj sis |

5. Nastepnie System informuje o braku aktywnych kluczy i wymusza generacje klucza na

karcie mikroprocesorowej. Nalezy wybra¢ przycisk: Generu;j klucz:

Logowanie

W chwili obecnej nie posiadasz na karcie zadnego aktywnego klucza.
Aby zalogowac sie do systemu musisz teraz wygenerowad klucz na karcie.
Po zalogowaniu prosze pamietac o aktywowaniu wygenerowanego klucza.

| Geneny klucz




6. W oknie Generacji klucza wprowadz dowolna ustalong przez Ciebie nazwe klucza i

Kliknij przycisk Generuj u dotu ekranu:

Generacja klucza

7. Jezeli system wykryje, ze uzywasz karte po raz pierwszy lub ze karta jest zablokowana,
to kolejnym krokiem przed wygenerowaniem klucza powinna by¢ inicjalizacja karty.
Inicjalizacja polega na ustaleniu kodéw PIN i PUK. W ponizszym oknie Inicjalizacji karty

nalezy ustali¢ kod PIN: 4-16 znakéw oraz kod PUK: 8-16 znakow.



Inicjalizacja karty

8. Po zatwierdzeniu wprowadzonych danych bedziesz miat mozliwosé¢ wydrukowania
kodu PUK:

BFHBFH

UWAGA!
Nalezy pamietaé, ze nie wolno przechowywa¢ numeru identyfikacyjnego PIN oraz kodu
odblokowujgcego PUK razem z kartg procesorowg. Moze to umozliwi¢ osobom

niepowotanym dostep do Twojego rachunku w sytuacji zaginiecia lub kradziezy karty.

9. Nastepnie, w celu wygenerowania klucza wprowadz ustalony w poprzednim kroku
kod PIN do karty:



Generacja klucza
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11.W przypadku, gdy logujesz sie po raz pierwszy i korzystasz z hasta startowego
kolejnym krokiem jest ustalenie docelowego hasta do logowania. Ze wzgleddw
bezpieczenstwa Twoje hasto dostepu powinno sktadac sie z przynajmniej 10 znakdw
(duze i mate litery, przynajmniej jedna cyfra oraz nie wiecej niz dwa takie same znaki

obok siebie):



Logowanie

Zmiana hasta dostepu

Prosimy o wprowadzenie hasta zgodnego z polityka bezpieczenstwa podana ponizej

Lizta Twoich identyfikatorow:

Podaj nowe hasto: |

Powtdrz nowe hasfo: |

Polityka bezpieczenstwa
Min/lMax diugesc hasta
Min liczka makrch/duzych liter
WMax liczka identycznych znakow
Min liczba cyfr

Dopuszczalna liczba kednych prab logowania

12345678
Hasho zhwt skabe
X
X
Zmier hasto

Warunek spetniony

10i72 znakow

11

F
F A
F
W

F 5

12. Po ustaleniu nowego hasta trafisz na swoje konto w Systemie Sez@m.

Uwaga! Nalezy pamietac, ze wygenerowany na karcie procesorowej klucz jest

jeszcze nieaktywny.

Kolejnym krokiem powinno by¢ aktywowanie wygenerowanego przez Ciebie

Klucza.

* kontaktujgc sie z COK BPH pod nr tel.: 0-801-801-401 (jezeli Twoja umowa

Pierwszy klucz mozesz aktywowac na dwa sposoby:

obejmuje kanat telefoniczny),

* lub kontaktujgc sie osobiscie z dowolnym Oddziatem Banku BPH.

Kazdy nastepny wygenerowany przez Ciebie klucz mozesz aktywowac

samodzielnie przy pomocy innego aktywnego klucza.



Obstuga karty poprzez zaktadke Zarzqgdzanie kartg w Systemie Sez@m.

Obstuga karty jest mozliwa poprzez zaktadke Ustawienia -> Zarzgdzania kartq:



Z] Moje ustawienia

& Moje dane

3 Kucze

& Zarzgdzanie kanatami
2 Zmiana hasta dostepu

&l Telefon zaufany

KEl Zarzgdzanie kartg
Zl Imicjalizacja karty
2l Zmiana kodu PIN
2 Zmiana kodu PUK
L & Odblokowanie karty )
Kod 5M5

Po wybraniu tej opcji mozesz przeprowadzi¢ nastepujgce operacje:

1. Inicjacja karty - funkcja umozliwia ustawienie koddéw PIN i PUK do Twojej karty.
Inicjacje nalezy wykonac dla kazdej nowej karty. W ten sposdb mozesz réwniez
odblokowa¢ karte zablokowang, co wigze sie z utratq danych zapisanych na karcie
oraz dotychczasowych ustawien PIN i PUK.

2. Zmiana kodu PIN - w tym miejscu mozesz zmienic kod PIN Twojej karty.

3. Zmiana kody PUK - w tym miejscu mozesz zmieni¢ kod PUK Twojej karty.

4. Odblokowanie karty - w tym miejscu mozesz odblokowaé karte, ktéra zostata
zablokowana z powodu wyczerpania limitu btednych uzy¢ PIN. W celu odblokowania

karty uzyj kodu PUK, (a nastepnie ustal nowy kod PIN do karty).

Obstuga karty poprzez oprogramowanie Comarch Smartcard.



1. Comarch Smartcard Toolbox - aplikacja stuzy do zarzqdzania kartg procesorowq. Za
jej pomocg mozna: przeglgda¢ zawartosc karty, zmieni¢ PIN i PUK karty, odblokowac

karte, wgrac plik na karte oraz wyczysci¢ zawartosc karty.

2. Oprogramowanie dostepne jest po kliknieciu START - WSZYSTKIE PROGRAMY ->
COMARCH SMARTCARD:

I Wiszystkie programy @ Comarch SmartCard » -j;j Odinskaluj Comarch SmarkCard

[ Wlagui EJ'] Zamknij system 95_smartcardTonboxErH
Iii‘Start J@@E@!@H ”

3. Korzystajgc z aplikacji mozesz:
* Zmienic¢ kod PIN
* Zmienic¢ kod PUK

Odblokowac karte

Wagrac plik na karte
 Usung¢ wybrany plik lub klucz z karty

» Wyczysci¢ catg zawartos¢ karty
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Karka CerbyFikat
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Comarch smartCard ToolBox
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ZhMEMIT

grupa GE Copito
zMIER PIN | ZMIEM PUK | ODBLOKUI KARTE | woralPLIK | usul | wrczvse karTE |
Zecha I Warkoss |
Murner seryiny: 4052620C0F2B2589
Ekvkigka: Comarch SmartCard
fodel: Comarch SC
Producent: Comarch
Wolna pamied (bajty: 12953
Wialna parnied (%50 a1.64
PIMN - ilogt prob: 3 b wiece]
PUE - ilosc prab; 3 b wiece]
Karta zainicjalizowana: Tak.




